Datenschutzhinweise gemaB Art. 13 DSGVO -
Klinische Immunologie 2023 - virtuelle Kompaktseminare, Teil 1 - Teil 3, Teil 5 -
Teil 7 (via Zoom)

Nachfolgend mdéchten wir Sie Gber die Verarbeitung personenbezogener Daten im Zusammenhang mit
der Nutzung der Webmeeting-Software ,Zoom" informieren.

Verantwortlich fur die Datenverarbeitung ist die:
Rheumatologische Fortbildungsakademie GmbH, Wilhelmine-Gemberg-Weg 6, Aufgang C, 10179 Berlin
Sie erreichen uns telefonisch unter 030 - 24 04 84 — 80 oder per E-Mail unter info{at}rheumaakademie.de.

Hinweis: Sobald Sie die Internetseite des Webmeeting-Anbieters Uber die Lernplattform der
Rheumatologischen Fortbildungsakademie GmbH ,rhak-virtuell” aufrufen, ist der Anbieter fir die
Datenverarbeitung verantwortlich. Ein Aufruf der Internetseite ist jedoch nur erforderlich, um die ggf.
bendtigte Software fur die Nutzung des Webmeeting-Dienstes herunterzuladen.

Zwecke der Datenverarbeitung
Nutzungsdaten

Wenn Sie diese Website besuchen, speichern wir, auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO, temporar
sogenannte Nutzungsdaten. Diese werden an uns Ubermittelt. Die Nutzungsdaten verwenden wir zu
statistischen Zwecken, um die Qualitat unserer Websites zu verbessern sowie zu Sicherheitszwecken
(Abwehr von Server-Angriffen). Wir verwenden diese Informationen auBerdem, um den Aufruf unserer
Website zu ermdglichen, zur Kontrolle und Administration unserer Systeme sowie zur Verbesserung der
Gestaltung der Website. Diese von uns verfolgten Zwecke stellen zugleich das berechtigte Interesse im
Sinne von Art. 6 Abs. 1 lit. f Datenschutz-Grundverordnung dar.

Der Datensatz besteht aus:

e der Seite, von der aus die Datei angefordert wurde

e dem Namen der Datei

e dem Datum und der Uhrzeit der Abfrage

e der Ubertragenen Datenmenge

e dem Zugriffsstatus (Datei Ubertragen, Datei nicht gefunden)

e der Beschreibung des Typs des verwendeten Webbrowsers

e der IP-Adresse des anfragenden Rechners verkirzt um die letzten drei Stellen
Anmeldung/Eintreten

Wenn Sie sich mit lhren individuellen Zugangsdaten in die Lernumgebung ,rhak-virtuell” anmelden, kénnen
Sie per Direktlink des Anbieters ohne weitere Zugangsinformationen in den virtuellen Veranstaltungsraum
eintreten. Sobald Sie eintreten, sind Sie inaktiver Teilnehmer der Veranstaltung (Audio- und Videofunktion
deaktiviert). Sofern vorgesehen und mit lhrem ausdrucklichen Einverstandnis kdnnen wir Sie wahrend der
Veranstaltung, z. B. in der Diskussionsrunde, als aktiven ,Diskussionsteilnehmer” mit Audio- und
Videofunktion hochstufen.

Einsatz von Zoom

Wir  nutzen die Webmeeting-Software ,Zoom” um Telefonkonferenzen, Online-Meetings,
Videokonferenzen und Webinare durchzufihren (nachfolgend: ,Online-Meetings"). ,Zoom" ist ein Dienst
der Zoom Video Communications, Inc., die ihren Sitz in den USA hat.

Bei Teilnahme an einem Online-Meeting kdnnen diese Kategorien von personenbezogenen Daten
Gegenstand der Verarbeitung sein:



» Angaben zu lhrer Person: Vorname, Nachname, Telefonnummer, E-Mail-Adresse, Passwort, Profilbild,
Abteilung

* Meeting-Metadaten: Thema, Beschreibung, Teilnehmer-IP-Adressen, Gerdte-/ Hardware-
Informationen

* bei Aufzeichnungen: MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen, M4A-Datei aller
Audioaufnahmen, Textdatei aller Online-Meeting-Chats

» bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer, Landername,
Start- und Endzeit, ggf. kénnen weitere Verbindungsdaten wie z.B. die IP-Adresse des Geréts
gespeichert werden

» Text-, Audio- und Videodaten: Sie haben die Mdglichkeit, in einem Online-Webinar die Chatfunktion
zu nutzen. Hierbei werden die von lhnen gemachten Texteingaben verarbeitet, um diese im Online-
Meeting anzuzeigen und ggf. zu protokollieren. Hinweis flr den Fall, dass eine aktive Teilnahme als
.Diskussionsteilnehmer” fir Sie vorgesehen und von lhnen ausdricklich gewiinscht ist: Um die Anzeige
von Video und die Wiedergabe von Audio zu ermdglichen, werden wahrend der Dauer des Online-
Meetings die Daten des Mikrofons und/ oder der Videokamera lhres Endgerats verarbeitet. Sie kdnnen
die Kamera und/ oder das Mikrofon jederzeit tiber die Webmeeting-Software des Anbieters deaktivieren
bzw. stummschalten.

Die genannten Daten verwenden wir zur Durchfiihrung von Online-Meetings.
Aufzeichnungen und Screenshots in Zoom

Die Veranstaltung nehmen wir auf und werden diese zum Ende eines Tages fir alle Beteiligten auf der
Lernplattform ,rhak-virtuell” zur Verfigung stellen. Zudem fertigt ein/e Mitarbeitende/r wéhrend der
Veranstaltung gelegentlich Screenshots an. Diese Aufzeichnungen und Screenshots werden zu
Dokumentationszwecken sowie fir eine Fotosammlung angefertigt. Die Tatsache der Aufzeichnung wird
lhnen in der Webmeeting-Software angezeigt. Wir haben Sie dazu vorher informiert.

HINWEIS fur den Fall, dass eine aktive Teilnahme als ,Diskussionsteilnehmer” fur Sie vorgesehen und von
lhnen ausdricklich gewdnscht ist: Sollten Sie mit den Aufzeichnungen/Screenshots wahrend der
Veranstaltung nicht einverstanden sein, konnen Sie lhre Bild-/Tonlbertragung ausschalten, indem Sie bei
Zoom die Videofunktion ausschalten und die Stummschaltung aktivieren.

Protokollierung

Wenn es zur Protokollierung der Ergebnisse eines Online-Meetings erforderlich ist, werden wir die
Texteingaben protokollieren. Im Falle von Online-Meetings kénnen wir fir Zwecke der Aufzeichnung und
Nachbereitung von Online-Meetings die gestellten Fragen der Teilnehmer weiterverarbeiten.

Rechtsgrundlagen

Rechtsgrundlagen fir die beschriebenen Datenverarbeitungen sind Art. 6 Abs. 1 lit. b DSGVO und Art. 6
Abs. 1 lit. f DSGVO (Wahrnehmung berechtigter Interessen, basierend auf unserem Interesse, Online-
Meetings effizient zu gestalten und durchzufiihren).

Die Aufzeichnungen und Screenshots verarbeiten wir auf der Grundlage von Art. 6 Abs. 1 lit. f DSGVO
(Wahrnehmung berechtigte Interessen, basierend auf unserem Interesse, die Veranstaltung zu
dokumentieren und fir die Teilnehmer online zur Verfigung zu stellen).

Pflicht zur Bereitstellung der Daten

Die Bereitstellung lhrer Daten ist gesetzlich nicht vorgeschrieben. Einige der genannten Daten sind jedoch
zur Durchfiihrung eines Online-Meetings erforderlich. Ohne die Mitteilung der zur Durchfiihrung eines
Online-Meetings bendtigten Daten kénnen Sie an dem Online-Meeting nicht teilnehmen. Die Mitteilung
anderer Daten ist freiwillig, kann aber fir die Nutzung von bestimmten Services erforderlich sein. Wir
informieren Sie bei der Eingabe von Daten, wenn die Bereitstellung fir den jeweiligen Service oder die
jeweilige Funktion erforderlich ist. Diese Daten sind als Pflichtfelder gekennzeichnet. Bei erforderlichen
Daten hat die Nichtbereitstellung zur Folge, dass der betreffende Service oder die betreffende Funktion
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nicht erbracht werden kann. Bei optionalen Daten kann die Nichtbereitstellung zur Folge haben, dass wir
das Online-Meeting nicht in gleicher Form und gleichem Umfang wie Ublich erbringen kénnen.

Datenweitergabe an Dritte

Inhalte aus Online-Meetings stehen allen Personen zur Verfligung, welche einen Zugang zu der
Veranstaltung kauflich erworben haben. Zudem hat der Anbieter der Webmeeting-Software Zugang zu
Ihren Daten, soweit dies im Rahmen der Auftragsverarbeitung vorgesehen ist. Im Ubrigen behandeln wir
lhre Daten selbstverstandlich vertraulich und Gbermitteln sie nicht an Dritte.

Datenverarbeitung auBerhalb der Europaischen Union

.Zoom" ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Bei den USA handelt es sich um
ein Drittland auBerhalb der Europaischen Union. Lander auBerhalb der Europaischen Union handhaben den
Schutz von personenbezogenen Daten anders als Lander innerhalb der Europaischen Union. Es gibt aktuell
keinen Beschluss der EU-Kommission, dass Drittlander allgemein ein angemessenes Schutzniveau bieten.
Wir haben daher besondere MaBnahmen getroffen, um sicherzustellen, dass lhre Daten in Drittldndern
ebenso sicher wie innerhalb der Europaischen Union verarbeitet werden.

Wir setzen nur Dienstleister ein, die nach dem EU-US-Privacy-Shield-Abkommen zertifiziert sind. Dadurch
wird bei dem Dienstleister ein angemessenes Datenschutzniveau garantiert. Wenn méglich, schlieBen wir
mit Dienstleistern in Drittlandern zudem den von der Kommission der Europaischen Union fur die
Verarbeitung von personenbezogenen Daten in Drittlandern bereitgestellten Datenschutzvertrag
(Standard-Datenschutzklauseln) ab. Dieser sieht geeignete Garantien flr den Schutz lhrer Daten bei
Dienstleistern in Drittldndern vor. Eine Kopie dieses Datenschutzvertrags kénnen Sie unter den oben
angegebenen Kontaktdaten anfordern.

Loschung der Daten

Soweit keine gesetzliche Aufbewahrungsfristen bestehen, werden lhre Daten geldscht, sobald sie fur den
Zweck, zu dem wir sie erhoben haben, nicht mehr erforderlich sind. Im Fall von gesetzlichen
Aufbewahrungsfristen erfolgt die Léschung nach Ablauf der Aufbewahrungspflichten.

Die Aufzeichnungen und Screenshots speichern wir fir die Dauer von 12 Monaten.

Verschliisselung

Wir setzen ein modernes Verschlisselungsverfahren ein, um Ihre Daten vor unerwiinschten Zugriffen zu
schitzen. Dadurch ist unberechtigten Personen ein Zugriff auf die Daten nicht moglich. Ihre Angaben
werden dann von lhrem Rechner zum Server und umgekehrt Uber das Internet mittels einer 256 Bit TLS-
Verschlusselung (Transport Layer Security Version 1.2) Gbertragen. Sie erkennen dies daran, dass auf der
Statusleiste Ihres Browsers das Schloss-Symbol geschlossen ist und die Adresszeile mit https:// beginnt.

Ihre Rechte

Betroffene Personen haben das Recht auf Auskunft Gber die sie betreffenden personenbezogenen Daten
(Art. 15 DSGVO) sowie auf Berichtigung unrichtiger Daten (Art. 16 DSGVO) oder auf Léschung, sofern einer
der in Art. 17 DSGVO genannten Griinde vorliegt, z.B. wenn die Daten fur die verfolgten Zwecke nicht mehr
bendtigt werden. Es besteht zudem das Recht auf Einschrankung der Verarbeitung, wenn eine der in Art.
18 DSGVO genannten Voraussetzungen vorliegt und in den Fallen des Art. 20 DSGVO das Recht auf
Dateniibertragbarkeit. Sofern die Verarbeitung von Daten auf Grundlage lhrer Einwilligung erfolgt, sind
Sie nach Art. 7 DSGVO berechtigt, die Einwilligung in die Verwendung lhrer personenbezogenen Daten
jederzeit zu widerrufen. Ein Widerruf berthrt die RechtmaBigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht.
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Widerspruchsrecht

In Fallen, in denen wir lhre personenbezogenen Daten auf der Rechtsgrundlage von Art. 6 Abs. 1
lit. e oder f DSGVO verarbeiten, haben Sie das Recht, aus Griinden, die sich aus lhrer besonderen
Situation ergeben, jederzeit Widerspruch einzulegen. Wir verarbeiten die personenbezogenen
Daten dann nicht mehr, es sei denn, es liegen nachweisbar zwingende schutzwiirdige Griinde fiir
die Verarbeitung vor, die gegeniiber lhren Interessen, Rechten und Freiheiten liberwiegen, oder
die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Beschwerderecht bei der Aufsichtsbehorde

Jede betroffene Person hat das Recht auf Beschwerde bei einer Aufsichtsbehorde, wenn sie der Ansicht
ist, dass die Verarbeitung der sie betreffenden Daten gegen datenschutzrechtliche Bestimmungen verstoBt
(Art. 77 DSGVO). Die Kontaktdaten der zustandigen Aufsichtsbehérde lauten:

Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
Friedrichstr. 219

10969 Berlin

Telefon: 030 13889-0

Telefax: 030 2155050

E-Mail: mailbox@datenschutz-berlin.de

Unser Datenschutzbeauftragter

Bei der Erfillung unserer datenschutzrechtlichen Pflichten werden wir von unserem externen
Datenschutzbeauftragten unterstiitzt. Die Kontaktdaten unseres Datenschutzbeauftragten lauten:

datenschutz nord GmbH
Niederlassung Berlin
Kurfurstendamm 212

10719 Berlin

E-Mail: office@datenschutz-nord.de
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